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INTRODUCCION

En cumplimiento a lo dispuesto en la Ley Organica de Proteccion de Datos Personales, publicada en el Quinto
Suplemento del Registro Oficial No. 459 de fecha 26 de mayo de 2021 y en cumplimiento a la Circular Nro. SB-
INCSS-2022-0011-C de fecha 19 de abril de 2022, el Fondo de Cesantia y Jubilacion Especial de Petroecuador
FCPC elabord el Plan de Implementacion a la Ley Orgénica de Proteccion de Datos Personales con la aplica-
cion de los procedimientos y disposiciones de los entes competentes.

El Plan de Implementacion a la Ley Orgénica de Proteccion de Datos Personales tiene el fin de garantizar el
adecuado cumplimiento de la normativa legal vigente, la cual tiene por objeto y finalidad desarrollar y garantizar
el ejercicio del derecho a la proteccidn de datos personales mediante el ingreso adecuado y confidencial de
informacion al sistema y archivo fisico del Fondo.

El Fondo garantiza la proteccion de derechos como el tratamiento de datos personales, la privacidad, la intimi-
dad, el buen nombre y la imagen, todas estas actividades se rigen por principios de buena fe, legalidad, auto-
determinacion informatica, libertad y transparencia, mediante el presente Plan de Implementacion.

ALCANCE

El presente Plan debe emplearse para servir de direccién en la proteccidn y el tratamiento de la informacion
de datos personales de todos quienes intervienen con el Fondo, de riesgos externos que eventualmente pu-
dieran darse, las politicas aqui enmarcadas deben ser cumplidas por el personal del Fondo y terceros relacio-
nados que manejan el proceso de recoleccion de la informacion de datos personales.

OBJETIVOS

Establecer los lineamientos, procedimientos y gestionar adecuadamente el tratamiento de los datos personales
de las personas con quienes tiene o ha tenido relacién el Fondo de Cesantia y Jubilaciéon Especial de Pe-
troecuador FCPC, a través de la informacion almacenada con las debidas seguridades en el sistema del Fondo.

Identificar el tipo de datos personales que el Fondo administra de los actores (participes y ex participes), asi
como su tratamiento.

Establecer las politicas y procedimientos del Fondo para la administracion, anonimizacion o cifrado de datos
personales y, las medidas dirigidas a mantener la confidencialidad, integridad y disponibilidad permanentes de
los sistemas y servicios del tratamiento de datos personales y el acceso a los datos personales, de forma rapida
en caso de incidentes.

TERMINOS Y DEFINICIONES.

e Anonimizacion: La aplicacion de medidas dirigidas a impedir la identificacion do reidentificacion de
una persona natural, sin esfuerzos desproporcionados.

e Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Trata-
miento de sus Datos Personales.

¢ Base de Datos o fichero: Conjunto organizado de Datos Personales que sea objeto de Tratamiento.

¢ Consentimiento: Manifestacion de la voluntad libre, especifica, informada e inequivoca, por el que el
titular de los datos personales autoriza al responsable del tratamiento de los datos personales a tratar
los mismos.

e Dato Personal: Informacién vinculada o que pueda asociarse a una o varias personas naturales de-
terminadas o determinables.

e Dato Sensible: Aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como: aquellos que revelen el origen racial o étnico, la orientacién politica, las
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convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual,
y los datos biométricos.

e Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de Datos Personales por cuenta del responsable del Trata-
miento.

e Seguridad de la Informacion. La seguridad de la informacién se entiende el conjunto de medidas
preventivas y reactivas que permiten resguardar y proteger la informacién.

o Titular: Persona natural cuyos Datos Personales sean objeto de Tratamiento.

e Tratamiento: Cualquier operacion o conjunto de operaciones sobre Datos Personales, tales como la
recoleccion, custodia, almacenamiento, conservacion, uso, circulacion o supresion.

DESARROLLO DEL PLAN DE IMPLEMENTACION

i. RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES

e ElFondo de Cesantia y Jubilacién Especial de Petroecuador FCPC, como persona juridica es el res-
ponsable del tratamiento, asi como de almacenar y resguardar los datos personales de todos los
participes, ex participes, proveedores, empleados desde la creacion del Fondo, considerando la si-
guiente informacién:

Direccién: Av. Diego de Aimagro 2033 y Whimper, Edificio Torres Whimper, Piso 12, Oficina 1203.
Correo electrénico: fojupec@fondojubilacionpec.fin.ec
Teléfono: (02) 2561 080 / 0980254201

e Elpersonal del Fondo que tiene acceso a consultar, tratar y realizar cualquier tipo de tratamiento a los

datos personales contenidos en la base de datos del sistema SFOND vy archivo.

ii. OBTENCION DE DATOS PERSONALES

Los datos personales obtenidos por parte de los participes o ex participes del Fondo, se realizan a través de
los siguientes medios:
e Correo electronico,
Teléfono/celular,
Solicitudes de Crédito,
Solicitudes de Liquidaciones de Aportes,
Fichas de Informacion,
Fichas de datos Bancarios.

iii.  FINALIDADES PARA EL TRATAMIENTO DE DATOS PERSONALES
Tratamiento y finalidades al cual seran sometidos los Datos Personales tratados por El Fondo
El Fondo, actuando en calidad de Responsable del Tratamiento de Datos Personales, recolecta, almacena,
usa, circula y suprime Datos Personales correspondientes a personas naturales con quienes tiene o ha tenido
relacién, para las finalidades que los titulares dieron su consentimiento.

1. Tratamiento a los Datos Personales de los participes y ex participes.

e Dar respuesta a consultas, peticiones, quejas y reclamos que sean realizadas por los Titulares;
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Dar respuesta a consultas, peticiones, quejas y reclamos que sean realizadas por los organismos de
control y trasmitir los Datos Personales a las deméas autoridades que, en virtud de la ley aplicable,
deban recibir los Datos Personales;

Para eventualmente contactar, via correo electrénico, o por cualquier otro medio, a personas naturales
con quienes tiene o ha tenido relacion, tales como, sin que la enumeracion signifique limitacién, tra-
bajadores y familiares de éstos, accionistas, consumidores, clientes, distribuidores, proveedores,
acreedores y deudores, para las finalidades antes mencionadas.

Transferir la informaciéon recolectada a distintas areas del Fondo (gerencia, area de crédito, contabili-
dad, asistencia administrativa);

Para la atencion de requerimientos extrajudiciales y judiciales en los casos de deudores principales,
conyuges, garantes y conyuges de garantes solidarios.

Registrar los datos personales en la base de datos del sistema SFOND y pagina web del Fondo.
Cualquier otra actividad de naturaleza similar a las anteriormente descritas que sean necesarias para
cumplir el objeto social del Fondo.

Tratamiento de los Datos Personales de los empleados:

Desarrollar las actividades propias de la gestién del area de Contabilidad, tales como némina, afilia-
ciones a entidades del sistema general de seguridad social, actividades de bienestar y salud ocupa-
cional, ejercicio de la potestad sancionatoria del empleador, entre otras;

Realizar los pagos necesarios derivados de la ejecucion del contrato de trabajo y/o su terminacion, y
las demas prestaciones sociales a que haya lugar de conformidad con la ley aplicable;

Contratar beneficios laborales con terceros, tales como seguros de vida, gastos médicos, entre otros;
Notificar a contactos autorizados en caso de emergencias durante el horario de trabajo o con ocasion
del desarrollo del mismo;

Coordinar el desarrollo profesional de los empleados.

Tratamiento a los Datos Personales de los Proveedores:
Para el registro en la base de datos del sistema del Fondo, médulo Proveedores;

Para procesar los pagos que correspondan.

iv.  CATEGORIAS ESPECIALES DE DATOS

TRATAMIENTO DE DATOS SENSIBLES

El tratam

a.

b.

iento de datos sensibles se dara exclusivamente en las siguientes circunstancias:

El titular haya dado su consentimiento explicito para el tratamiento de sus datos personales, especifi-
candose claramente sus fines.

El tratamiento es necesario para el cumplimiento de obligaciones y el ejercicio de derechos especifi-
cos del Fondo como responsable del tratamiento de informacion en el ambito del Derecho Laboral y
de la seguridad y proteccién social.

DATOS PERSONALES DE PERSONAS FALLECIDAS

Los titulares de derechos sucesorios de las personas fallecidas podran dirigirse al Fondo con el objeto de
solicitar el acceso, rectificaciéon y actualizacion o eliminacién de los datos personales del causante, siempre
que el titular de los datos no haya, en vida indicado otra utilizacién o destino para sus datos.
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DATOS CREDITICIOS

El Fondo como responsable del tratamiento de informacién en forma legitima y licita podréa informarse sobre la
solvencia patrimonial y crediticia incluyendo informacion relativa al cumplimiento o incumplimiento de obliga-
ciones de carécter comercial o crediticio que permita evaluar la concertacion de negocios en general, la con-
ducta comercial o la capacidad de pago del titular de los datos en aquellos casos en que los mismo sean
obtenidos de fuentes de acceso publicos o procedentes de informacion facilitadas por el acreedor. Estos datos
pueden ser utilizados solamente para esa finalidad de analisis y no seran difundidos a terceros.

DERECHOS DE LOS TITULARES DE DATOS CREDITICIOS
1. Los titulares de Datos Crediticios tienen los siguientes derechos:

a. Acceder de forma personal a la informacién de la cual son titulares, en la pagina web del Fondo
con el usuario y contrasefa.

b. Que el reporte de crédito permita conocer de manera clara y precisa la condicién en que se
encuentra su historial crediticio y de aportaciones; y.

c. Que el Fondo actualice, rectifique o elimine, segun el caso, la informacion que fuese licita, falsa,
inexacta, errénea, incompleta o caduca.

2. El derecho de acceso por el Titular del Datos Crediticios seré gratuito, cuantas veces lo requiera,
respecto a la informacién que este registrada en el Fondo.

3. Los titulares de los datos crediticios podran obtener la informacion a través de la pagina web y ademés
de la impresién de informes por parte del Fondo la misma que sera exacta y veras en su contenido,
la cual seré de caracter informativo.

v.  SEGURIDAD DE DATOS PERSONALES

El Fondo de Cesantia y Jubilacion Especial de Petroecuador FCPC como responsable y encargado del trata-
miento de datos personales, debe sujetarse al principio de seguridad de datos personales establecidas en la
Ley Organica de Proteccion de Proteccion de Datos Personales.

PROTECCION DE DATOS PERSONALES

El Fondo cuenta con medidas tecnoldgicas adecuadas, las cuales se evaluan periddicamente para proteger
correctamente los datos personales de accesos no autorizados. Ademas, se implementara medidas de confir-
macion de datos para atender llamadas telefonicas o correo electrnicos, validando la informacion del solici-
tante aplicandose la seguridad de la informacion y el conjunto de medidas que permiten la preservacién de la
confidencialidad.

Para prevenir el acceso no autorizado a los datos personales y con el fin de asegurar que la informacion sea
utilizada para los fines establecidos en este Plan, se ha implementado procedimientos fisicos, electronicos y
administrativos, que limitan el uso o divulgacién de los datos, a través de la asignacion de usuarios y contra-
sefias en el sistema “Sfond” para el manejo confidencial de la informacion:

¢ Confidencialidad: El Sistema de Informacion Integrado “Sfond”, tiene un Modulo de Seguridades, el
mismo que maneja la informacién para la autorizacién de ingreso al sistema, el cual se lo realiza a
través de un usuario y una clave

e Integridad: El Sistema de Informacién Integrado “Sfond”, trabaja en una Base de datos (SQLSER-
VER), la misma que permite guardar, procesar y obtener la informacién de una manera adecuada.

e Disponibilidad: EI Sistema de Informacion Integrado “Sfond”, en cada uno de los Médulos tiene una
serie de reportes los mismos que permiten obtener informacion que necesita el FCPC.
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Para el ingreso al sistema cada usuario del Sistema Sfond tiene un usuario y una clave

Usuario | 'adm—|
Clave |
Sucursal FONDO DE CESANTIAY JI..

Seguridades x

Procedimientos para el control de accesos a la informacién:

El Sistema de Informacién Integrado “Sfond”, tiene un Médulo de Seguridades, el mismo que maneja la infor-
macion para la autorizacién de ingreso al sistema, el cual se lo realiza a través de un usuario y una clave, cada
uno de los usuarios pertenece a un grupo de usuario y el Sistema guarda el usuario que realice cada una de
las transacciones que tiene el Sistema.

La informacion se procesa a través de una serie de reportes que tiene el Sistema Sfond.

FONDO DE CESANTIA Y JUBILACION ESPECIAL DE PETROECUADOR FCPC
DESCUENTO ROL HISTORICO TOTAL ABONO
JuLIO 2019

) entincacsn){ coaigs | Aporie ){Azorie har)  Aporis b7 |G
z we e

ALMACENAMIENTO

Los datos personales recogidos seran incorporados y tratados en la base de datos del sistema SFOND vy ar-
chivo del Fondo, el sistema que se maneja es automatizado que garantiza de manera expresa las medidas de
seguridad técnica y organizativa para el tratamiento, seguridad y confidencialidad de los datos personales.

CONSENTIMIENTO

Se podra tratar y comunicar datos personales cuando se cuente con la manifestacion de la voluntad del titular
para hacerlo.

e Por escrito de manera fisica o digital,

e Mediante conductas inequivocas, es decir, aquellas que no admiten duda o equivocacion del titular
que permitan concluir de forma razonable que otorgd la autorizacion. El silencio no puede asimilarse
a una conducta inequivoca.

NOTIFICACION DE VULNERACION DE SEGURIDAD

En caso de que se produjese cualquier filtracion y/o acceso no autorizado de terceros, el Fondo notificara a la
Autoridad de Datos Personales y a la Agencia de Regulacion y Control de las Telecomunicaciones, asi como
al titular, en el plazo establecido por la Ley Organica de Proteccion de Datos Personales, y a mas tardar en el
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término de (5) dias después de haya tenido constancia de ella, a menos que sea improbable que dicha violacion

de la seguridad constituya un riesgo para los derechos y las libertades de las personas fisicas. Si la notificacion
a la Autoridad de Proteccion de Datos no tiene lugar en el término de (5) dias, debera ir acompariada de la
justificacion del motivo del retraso, con la finalidad de tomar acciones inmediatas y correctivas al respecto.

CONFIDENCIALIDAD

Las personas encargadas del tratamiento de datos personales, tratara los datos recolectados bajo estandares
de seguridad y confidencialidad. Para este fin, el Fondo al realizar la contratacion de empleados o proveedores
firman un contrato con la clausula de confidencialidad de obligatorio cumplimiento.

vi. ELABORACION, REVISION, APROBACION Y VIGENCIA

Considerando la aprobacion del Estatuto por parte de la Superintendencia de Bancos mediante Resolucion No.
SB-DTL-2022-2135 de 16 de noviembre del 2022, el presente PLAN DE IMPLEMENTACION A LALEY OR-
GANICA DE PROTECCION DE DATOS PERSONALES es aplicable para el FONDO DE CESANTIA Y JUBI-
LACION ESPECIAL DE PETROECUADOR FCPC, el cual fue elaborado en la ciudad de Quito el 30 de no-
viembre de 2022; conocido y aprobado por el Consejo de Administracion mediante Acta No. 002-CAD-FOJU-
PEC-2023 de fecha 26 de enero de 2023 y por la Asamblea General Ordinaria de Participes mediante Acta
No. 001-AGO-FOJUPEC-2023 de fecha 23 de febrero de 2023, fecha en la cual entra en vigencia

ELABORADQ.EOR

FONDO DE CESANTIA Y JUBILACION ESPECIAL DE PETROECUADOR FCPC
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